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1. Amag

Bu politikanin amaci, Milli Egitim Bakanligi Yenilik ve Egitim Teknolojileri Genel
Miidiirliigiiniin sahip oldugu bilgi varliklarinin korunmasini, bu varliklarin kurum stratejilerine
hizmet edecek sekilde yonetilmesini, tiim personelin ve hizmet sunulan tiim kullanicilarin
memnuniyetini saglayacak sekilde Bilgi Giivenligi Yonetim Sistemini etkin bir sekilde

calistirmay1 ve siirekli iyilestirmeyi saglamaktir.

2. Kapsam

Bu politika, Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigliniin tiim
calisanlarini, bilgi sistemlerini, ag altyapilarini, dijital uygulama ve platformlarini

kapsamaktadir.

3. Sorumluluklar

Bilgi ve Sistem Giivenligi Koordinatorliigii: Bilgi giivenligi politikalarinin uygulanmasin
saglamak ve denetlemek; bilgi giivenligi risk degerlendirmelerini yapmak ve raporlamak.
Tiim Cahsanlar: Bilgi glivenligi politikalarina ve prosediirlerine uymak; bilgi glivenligi

ithlallerini derhal bildirmek.

4. Uygulama

Bilgi Giivenligi Y 6netim Sistemi; Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel
Midiirliigiince belirlenen hedefler dogrultusunda, Genel Miidiirlikk personeli ve Genel
Miidiirlik kapsaminda bulunan varliklarla herhangi bir sekilde ilgisi olan tiim paydaslar bu
politikay1 uygulamakla yiikiimliidiirler.

Bu dogrultuda politikamizin esaslart;
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Iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii tehdide
kars1 Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Miidiirliigii ¢ niin
bilgi varliklarin1 korumak, bilgiye erisilebilirligi is siirecleriyle gerektigi sekilde
saglamak, yasal mevzuat gereksinimlerini karsilamak.

Yiirtitiilen tiim faaliyetlerde Bilgi Giivenligi Yonetim Sisteminin {i¢ temel 6gesinin
siirekliligini saglamak; Gizlilik: Onem tasiyan bilgilere yetkisiz erisimlerin énlenmesi;
Biitiinliik: Bilginin dogruluk ve biitiinliigiiniin saglandiginin gosterilmesi;
Erigilebilirlik: Yetkisi olanlarin gerektigi hallerde bilgiye ulagilabilirliginin
gosterilmesi.

Sadece elektronik ortam da tutulan verilerin degil; yazili, basili, sozlii ve benzeri ortam
da bulunan tiim verilerin giivenligi ile ilgilenmek.

Bilgi Giivenligi egitimlerini tiim personele vererek bilinglendirmeyi ve BGYS
politikalaria uyulmasini saglamak.

Bilgi Giivenligindeki gergekte var olan veya siiphe uyandiran tiim agiklarin, BGYS
Kurulu’na rapor etmek ve BGY'S Kurulu tarafindan sorusturulmasini saglamak,

s siireklilik planlari hazirlamak, siirdiirmek ve test etmek,

Bilgi Giivenligi konusunda periyodik olarak degerlendirmeler yaparak mevcut riskleri
tespit etmek. Degerlendirmeler sonucunda, aksiyon planlarimi goézden gecirmek ve
takibini yapmak.

Soézlesmelerden dogabilecek her tiirlii anlagsmazlik ve ¢ikar ¢atigmasini engellemek.
Bilgiye erisilebilirlik ve bilgi sistemleri i¢in is gereksinimlerini karsilamaktir.

Bilgi giivenligi yonetim sistemini diizenli olarak gdézden gecirmek ve iyilestirme
firsatlarini belirlemek.

Degisen ihtiyaglar ve gelisen teknoloji dogrultusunda bilgi giivenligi politikalarini ve

prosediirlerini siirekli glincellemek.
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e Verilerin yedeklenmesini ve giivenli bir sekilde korunmasini saglamak.

e Veri ve uygulama giivenligi konusunda teknolojik gelismeleri takip etmek ve

entegrasyonunu saglamak.

e Ag altyapisinin ve veri merkezinin fiziksel giivenligini saglamak.

e Egitim uygulamalar1 aginin kesintisiz hizmet verebilmesi i¢in gerekli fiziksel giivenlik

Onlemlerini almak.

e Giivenlik prosediirlerini diizenli olarak takip etmek ve uygulama.

¢ Bilisim sistemlerine uzak baglant1 ve bu sistemlerin bulundugu fiziksel mekanlarda

yapilan ¢aligmalar kurum prosediirlerine uygun bir sekilde yapilmalidir.

o Fiziksel giivenlik tedbirleri kapsamindaki prosediirlere uygun davranilmasini

saglamak.

4.1.1 BGYS Kurulumu ve Yonetimi

- Veri merkezinde dijital uygulama ve platformlarda BGYS'yi kurmak ve yonetmek.

- Bilgi giivenligi politikalarini belirlemek ve uygulamak.

- Bilgi giivenligi denetimlerini, testlerini ve egitimlerini diizenlemek.

4.1.2. Bilgi Giivenligi Risk Yonetimi

- Diyjital uygulama ve platformlarda bilgi glivenligi risklerini belirlemek, degerlendirmek ve

yonetmek.

- Zafiyet tarama ve sizma testleri yapmak/yaptirmak.

- Giivenlik prosediirlerini diizenli olarak takip etmek ve uygulama.
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4.2. Bilgi Giivenligi Kontrolleri
Bilgi giivenligi kontrolleri agagida belirtilen bagliklar dahilinde ytirtitiilmektedir.

4.2.1. Erisim Kontrolleri
- Dijital uygulama ve platformlarda erigim yetkilerini tanimlamak, yonetmek ve diizenli
olarak gozden gegirmek.

- Erisim ve paylasim yetkilerini yonetmek.

4.2.2. Veri Giivenligi
- Verilerin yedeklenmesini ve giivenli bir sekilde korunmasini saglamak.
- Veri ve uygulama giivenligi konusunda teknolojik ve mevzuatla ilgili gelismeleri takip

etmek ve entegrasyonunu saglamak.

4.3. Fiziksel Giivenlik
- Ag altyapisinin ve veri merkezinin fiziksel giivenligini saglamak.
- Egitim uygulamalar1 aginin kesintisiz hizmet verebilmesi i¢in gerekli fiziksel giivenlik

Onlemlerini almak.

4.4. Bilgi Giivenligi Farkindahg: ve Egitimi
- Calisanlara diizenli bilgi giivenligi egitimleri vermek.
- Bilgi giivenligi farkindaligini artirmak i¢in siirekli egitim ve bilgilendirme ¢alismalari

yapmak.
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4.5. ihlal Yonetimi

- Bilgi giivenligi ihlallerini tespit etmek, raporlamak ve yonetmek.

- ihlal durumunda acil durum planlarin1 devreye sokmak ve gerekli énlemleri almak.

4.6. Siirekli Tyilestirme

- Bilgi giivenligi yonetim sistemini diizenli olarak gdzden gecirmek ve iyilestirme firsatlarim

belirlemek.

- Degisen ihtiyaglar ve gelisen teknoloji dogrultusunda bilgi giivenligi politikalarini ve

prosediirlerini siirekli glincellemek.

5. Destek Politikalar ve Prosediirler
Bgys kapsaminda asagida beliritilen politika ve prosediir dokiimanlar1 kullanilmaktadir.

1. Kullanic1 ve Ayricalikli Haklar Politikasi

2. Antivirus Politikasi

3. Erisim Kontrol Politikasi

4. Uzaktan Erisim Politikasi

5. Temiz Masa Temiz Ekran Politikasi

6. Sifre Giivenligi Politikas1

7. Kabul Edilebilir Kullanim Politikasi

8. Tasmabilir PC Kullanim Politikas1

9. Bilgi Transferi Politikasi
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10. internet Erisim Politikas1
11. Log Yonetim Politikasi
12. Fiziksel ve Cevresel Giivenlik Politikasi
13. Network Politikas1
14. Kimlik Dogrulama ve Yetkilendirme Politikas1

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

Active Directory Login ve Yetkilendirme Politikasi

Mobil Cihaz Kullanim Politikasi

Bilgi ve iletisim Sistemleri Kullanim Politikasi

Tasmabilir Ortam Elden Cikarilmasi ve Veri Imha Politikasl

E-Posta Guvenligi Politikasi

Fiziksel ve Cevresel Giivenlik Politikasi

Yedekleme Politikasi
Kisisel Verilerin Korunmasina Yonelik Bilgi Giivenligi Politikas1

Cerez Politikas1

Bilgi Siniflandirma ve Etiketleme Prosediirleri
Sistem Odasi Giris ve Kullanim Prosediirleri
Risk Analizi ve Degerlendirme Prosediirleri

Is Siirekliligi Prosediirleri
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28. Olay ve ihlal Yonetim Prosediirleri

29. Kontrollerin Etkinligini Olgme Prosediirleri

30. Fiziki Alan Smirlaria Giris ve Calisma Prosediirleri

31. Okul Internet Erisim Politikas1

6.Uyulmasi Gereken Mevzuat ve Standartlar
Bu politika, agagidaki yasal, diizenleyici ve standartlara uyumu saglar:

e ISO/IEC 27001:2022: Bilgi Giivenligi Yonetim Sistemi (BGYS) standard:.
6698 Sayili Kanun: Tirkiye'de kisisel verilerin korunmasini amaglayan yasal
diizenleme.

e 5651 Sayilh Kanun: internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun.

e Elektronik Imza Kanunu: Elektronik imza ve elektronik belgenin hukuki ve teknik

yapisini diizenleyen kanun.

Bu mevzuat ve standartlara uygunluk, Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri
Genel Miidiirliigli'niin bilgi giivenligi yonetim sisteminin etkinligini ve siirdiiriilebilirligini

saglar.

7. Dagitim
Bu dokiiman Yegitek calisanlari ve ilgili taraflarla paylasilmaktadir.

8. Yaptirinm

Bu dokumana aykir1 davranilmasi durumunda Disiplin Prosediirii dikkate alinarak iglem

yapilacaktir.
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