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Bu dokümanın basılı ancak imzasız hali “kontrolsüz kopya” olarak kabul edilmiştir. 

 
1. Amaç 
 
Bu politikanın amacı, Milli Eğitim Bakanlığı Yenilik ve Eğitim Teknolojileri Genel 

Müdürlüğünün sahip olduğu bilgi varlıklarının korunmasını, bu varlıkların kurum stratejilerine 

hizmet edecek şekilde yönetilmesini,  tüm personelin ve hizmet sunulan tüm kullanıcıların 

memnuniyetini sağlayacak şekilde Bilgi Güvenliği Yönetim Sistemini etkin bir şekilde 

çalıştırmayı ve sürekli iyileştirmeyi sağlamaktır.  

 

2. Kapsam 
 
Bu politika, Milli Eğitim Bakanlığı Yenilik ve Eğitim Teknolojileri Genel Müdürlüğünün tüm 

çalışanlarını, bilgi sistemlerini, ağ altyapılarını, dijital uygulama ve platformlarını 

kapsamaktadır. 

3. Sorumluluklar 
 
Bilgi ve Sistem Güvenliği Koordinatörlüğü: Bilgi güvenliği politikalarının uygulanmasını 

sağlamak ve denetlemek; bilgi güvenliği risk değerlendirmelerini yapmak ve raporlamak. 

Tüm Çalışanlar: Bilgi güvenliği politikalarına ve prosedürlerine uymak; bilgi güvenliği 

ihlallerini derhal bildirmek. 

 

4. Uygulama 
 
Bilgi Güvenliği Yönetim Sistemi; Milli Eğitim Bakanlığı Yenilik ve Eğitim Teknolojileri Genel 

Müdürlüğünce belirlenen hedefler doğrultusunda, Genel Müdürlük personeli ve Genel 

Müdürlük kapsamında bulunan varlıklarla herhangi bir şekilde ilgisi olan tüm paydaşlar bu 

politikayı uygulamakla yükümlüdürler. 

Bu doğrultuda politikamızın esasları; 
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• İçeriden veya dışarıdan, bilerek ya da bilmeyerek meydana gelebilecek her türlü tehdide 

karşı Milli Eğitim Bakanlığı Yenilik ve Eğitim Teknolojileri Genel Müdürlüğü ‘ nün 

bilgi varlıklarını korumak,  bilgiye erişilebilirliği iş süreçleriyle gerektiği şekilde 

sağlamak, yasal mevzuat gereksinimlerini karşılamak. 

• Yürütülen tüm faaliyetlerde Bilgi Güvenliği Yönetim Sisteminin üç temel öğesinin 

sürekliliğini sağlamak; Gizlilik: Önem taşıyan bilgilere yetkisiz erişimlerin önlenmesi; 

Bütünlük: Bilginin doğruluk ve bütünlüğünün sağlandığının gösterilmesi; 

Erişilebilirlik: Yetkisi olanların gerektiği hallerde bilgiye ulaşılabilirliğinin 

gösterilmesi. 

• Sadece elektronik ortam da tutulan verilerin değil; yazılı, basılı, sözlü ve benzeri ortam 

da bulunan tüm verilerin güvenliği ile ilgilenmek.  

• Bilgi Güvenliği eğitimlerini tüm personele vererek bilinçlendirmeyi ve BGYS 

politikalarına uyulmasını sağlamak. 

• Bilgi Güvenliğindeki gerçekte var olan veya şüphe uyandıran tüm açıkların, BGYS 

Kurulu’na rapor etmek ve BGYS Kurulu tarafından soruşturulmasını sağlamak, 

• İş süreklilik planları hazırlamak, sürdürmek ve test etmek, 

• Bilgi Güvenliği konusunda periyodik olarak değerlendirmeler yaparak mevcut riskleri 

tespit etmek. Değerlendirmeler sonucunda, aksiyon planlarını gözden geçirmek ve 

takibini yapmak. 

• Sözleşmelerden doğabilecek her türlü anlaşmazlık ve çıkar çatışmasını engellemek. 

• Bilgiye erişilebilirlik ve bilgi sistemleri için iş gereksinimlerini karşılamaktır. 

• Bilgi güvenliği yönetim sistemini düzenli olarak gözden geçirmek ve iyileştirme 

fırsatlarını belirlemek. 

• Değişen ihtiyaçlar ve gelişen teknoloji doğrultusunda bilgi güvenliği politikalarını ve 

prosedürlerini sürekli güncellemek. 
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• Verilerin yedeklenmesini ve güvenli bir şekilde korunmasını sağlamak. 

• Veri ve uygulama güvenliği konusunda teknolojik gelişmeleri takip etmek ve 

entegrasyonunu sağlamak. 

• Ağ altyapısının ve veri merkezinin fiziksel güvenliğini sağlamak. 

• Eğitim uygulamaları ağının kesintisiz hizmet verebilmesi için gerekli fiziksel güvenlik 

önlemlerini almak. 

• Güvenlik prosedürlerini düzenli olarak takip etmek ve uygulama. 

• Bilişim sistemlerine uzak bağlantı ve bu sistemlerin bulunduğu fiziksel mekanlarda 

yapılan çalışmalar kurum prosedürlerine uygun bir şekilde yapılmalıdır.  

• Fiziksel güvenlik tedbirleri kapsamındaki prosedürlere uygun davranılmasını 

sağlamak. 

 

 

 4.1.1 BGYS Kurulumu ve Yönetimi 

- Veri merkezinde dijital uygulama ve platformlarda BGYS'yi kurmak ve yönetmek. 

- Bilgi güvenliği politikalarını belirlemek ve uygulamak. 

- Bilgi güvenliği denetimlerini, testlerini ve eğitimlerini düzenlemek. 

 

 4.1.2. Bilgi Güvenliği Risk Yönetimi 

- Dijital uygulama ve platformlarda bilgi güvenliği risklerini belirlemek, değerlendirmek ve 

yönetmek. 

- Zafiyet tarama ve sızma testleri yapmak/yaptırmak. 

- Güvenlik prosedürlerini düzenli olarak takip etmek ve uygulama. 
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 4.2. Bilgi Güvenliği Kontrolleri 

 Bilgi güvenliği kontrolleri aşağıda belirtilen başlıklar dahilinde yürütülmektedir. 

 

 4.2.1. Erişim Kontrolleri 

- Dijital uygulama ve platformlarda erişim yetkilerini tanımlamak, yönetmek ve düzenli 

olarak gözden geçirmek. 

- Erişim ve paylaşım yetkilerini yönetmek. 

 

 4.2.2.  Veri Güvenliği 

- Verilerin yedeklenmesini ve güvenli bir şekilde korunmasını sağlamak. 

- Veri ve uygulama güvenliği konusunda teknolojik ve mevzuatla ilgili gelişmeleri takip 

etmek ve entegrasyonunu sağlamak. 

 

4.3. Fiziksel Güvenlik 

- Ağ altyapısının ve veri merkezinin fiziksel güvenliğini sağlamak. 

- Eğitim uygulamaları ağının kesintisiz hizmet verebilmesi için gerekli fiziksel güvenlik 

önlemlerini almak. 

 

4.4. Bilgi Güvenliği Farkındalığı ve Eğitimi 

- Çalışanlara düzenli bilgi güvenliği eğitimleri vermek. 

- Bilgi güvenliği farkındalığını artırmak için sürekli eğitim ve bilgilendirme çalışmaları 

yapmak. 
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4.5.  İhlal Yönetimi 

- Bilgi güvenliği ihlallerini tespit etmek, raporlamak ve yönetmek. 

- İhlal durumunda acil durum planlarını devreye sokmak ve gerekli önlemleri almak. 

 

4.6.  Sürekli İyileştirme 

- Bilgi güvenliği yönetim sistemini düzenli olarak gözden geçirmek ve iyileştirme fırsatlarını 

belirlemek. 

- Değişen ihtiyaçlar ve gelişen teknoloji doğrultusunda bilgi güvenliği politikalarını ve 

prosedürlerini sürekli güncellemek. 

 

5. Destek Politikalar ve Prosedürler 
Bgys kapsamında aşağıda beliritilen politika ve prosedür dokümanları kullanılmaktadır. 
 
1. Kullanıcı ve Ayrıcalıklı Haklar Politikası 

2. Antivirus Politikası 

3. Erişim Kontrol Politikası  

4. Uzaktan Erişim Politikası 

5. Temiz Masa Temiz Ekran Politikası 

6. Şifre Güvenliği Politikası 

7. Kabul Edilebilir Kullanim Politikası 

8. Taşınabilir PC Kullanım Politikası  

9. Bilgi Transferi Politikası 
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10. İnternet Erişim Politikası 

11. Log Yönetim Politikası 

12. Fiziksel ve Çevresel Güvenlik Politikası 

13. Network Politikası 
 
14. Kimlik Doğrulama ve Yetkilendirme Politikası 

15. Active Directory Login ve Yetkilendirme Politikası 

16. Mobil Cihaz Kullanım Politikası 

17. Bilgi ve İletişim Sistemleri Kullanım Politikası 

18. Taşınabilir Ortam Elden Çıkarılması ve Veri İmha PolitikasI 

19. E-Posta Guvenliği Politikası 
 
20. Fiziksel ve Çevresel Güvenlik Politikası 

21. Yedekleme Politikası 
 
22. Kişisel Verilerin Korunmasına Yönelik Bilgi Güvenliği Politikası 
  
23. Çerez Politikası 

24. Bilgi Sınıflandırma ve Etiketleme Prosedürleri 

25. Sistem Odası Giriş ve Kullanım Prosedürleri 

26. Risk Analizi ve Değerlendirme Prosedürleri 

27. İş Sürekliliği Prosedürleri 
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28. Olay ve ihlal Yönetim Prosedürleri 
 
29. Kontrollerin Etkinliğini  Ölçme Prosedürleri 

30. Fiziki Alan Sınırlarına Giriş ve Çalışma Prosedürleri  
 
31. Okul İnternet Erişim Politikası 

6.Uyulması Gereken Mevzuat ve Standartlar 

Bu politika, aşağıdaki yasal, düzenleyici ve standartlara uyumu sağlar: 

• ISO/IEC 27001:2022: Bilgi Güvenliği Yönetim Sistemi (BGYS) standardı. 

 6698 Sayılı Kanun: Türkiye'de kişisel verilerin korunmasını amaçlayan yasal 

düzenleme. 

• 5651 Sayılı Kanun: İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu 

Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun. 

• Elektronik İmza Kanunu: Elektronik imza ve elektronik belgenin hukuki ve teknik 

yapısını düzenleyen kanun. 

 

Bu mevzuat ve standartlara uygunluk, Milli Eğitim Bakanlığı Yenilik ve Eğitim Teknolojileri 

Genel Müdürlüğü'nün bilgi güvenliği yönetim sisteminin etkinliğini ve sürdürülebilirliğini 

sağlar. 

 
7. Dağıtım 
Bu doküman Yeğitek çalışanları ve ilgili taraflarla paylaşılmaktadır.  
 
8. Yaptırım 

Bu dokumana aykırı davranılması durumunda Disiplin Prosedürü dikkate alınarak işlem 
yapılacaktır. 


